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Problem

* Rosnacy udziat urzadzen istotnych dla pracy KSE, ktérych odpornosé¢ na zagrozenia cyberbezpieczenstwo

jest nieznana

« Brak jednolitych standardéw certyfikacji tego typu urzadzen

 Rosnace znaczenie energetyki ,,niezawodowej”, w ktorej przestrzeganie zasad cyberbezpieczenstwo jest
gtéwnie dobra wolg producentéw i uzytkownikow.

Rozwigzania

* Nominowanie PSE S.A. na sektorowy CSIRT w obszarze elektroenergetyki jako naturalne uzupetnienie
obowigzkdéw i uprawnienn OSP w zapewnianiu bezpiecznej pracy systemu.
*  Wprowadzenie wymogow certyfikacyjnych dla urzagdzen przytagczanych do KSE celem uzyskania jak O ‘ O

najmniejszej podatnosci na cyberataki.
* Natozenie na kluczowe podmioty w sektorze obowigzkdéw w zakresie m.in.

* podstawowych zasad cybehigieny w mechanizmach kontroli dostepu do kluczowych systemow, J
* zapewnienia bezpieczenstwa funkcjonowania stosowanych systemoéw sterowania (securityby ><
design), |

* zapewnienia zdolnosci do obstugi incydentéw i zarzgdzania incydentami (dedykowane centra
SOC/CERT/CSIRT),
* corocznego przeprowadzania testow oraz audytow bezpieczenstwa, oraz wspoétpracy z
sektorowym CSIRT w tym zakresie |
* Natozenie analogicznych obowigzkdéw takze na operatoréw mniejszych urzadzen przytgczonych do
sieci OSD oraz na podmioty nimi zarzadzajace, np. agregatordw, itd.
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Problem

« Zwiekszone ryzyko dla bezpieczenstwa krytycznej infrastruktury energetycznej w warunkach obecnej niepewnosci
geopolitycznej, zwlaszcza zaleznosci od dostaw spoza UE

* Uzaleznienie od dtugich, globalnych tancuchéw dostaw, ktére sa podatne na przerwania i opéznienia

* Ryzyko ograniczonej dostepnos¢ i trudnosci w zapewnieniu szybkiego serwisu oraz obstugi technicznej krytycznych
urzgdzen

* Niewystarczajgce wykorzystanie potencjatu krajowych i unijnych producentéw urzadzen oraz dostawcéw ustug ICT, co
ogranicza rozwaj lokalnych zdolnosci serwisowych i produkcyjnych.

Rozwigzania

* Zmiana prawa zamowien publicznych w taki sposdéb, aby umozliwi¢ zamawiajgcemu wskazanie, ze
czes¢ produkcji lub $wiadczenia ustug musi odbywad sie na terytorium UE, a w przypadku zaméwien
o szczegblnym znaczeniu (np. infrastruktura krytyczna) takze w Polsce.

* Rozszerzenie katalogu kryteriéw oceny ofert poprzez wprowadzenie kryteridw ,local content” i ,,eu-
content”, czyli przyznawania dodatkowych punktéw ofertom z okreslonym udziatem komponentow
wytworzonych w Polsce lub w UE.

* Zastosowanie dla uzasadnionych kategorii zamowien, tzn. dla strategicznych projektéw
wzmachniajgcych bezpieczenstwo energetyczne) mechanizmow proporcjonalnosci i obiektywizmu.
Kryteria oceny beda punktowe, a nie eliminacyjne, co pozwoli unikngé naruszen zasady rownego
traktowania i przejrzystosci wynikajacej z prawa unijnego.

I
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Wprowadzenie krajowych wymogow certyfikacyjnych dla
urzadzen przytagczanych do sieci

* Obowigzkowa certyfikacja urzgdzen przytgczanych do sieci oraz narzedzi wykorzystywanych do
zarzgdzania nimi (np. SCADA).

* Stworzenie krajowego rejestru certyfikowanych dostawcéw komponentéw infrastruktury energetycznej,
obejmujgcego m.in. inwertery, systemy sterowania i moduty komunikacyjne.

* Uwarunkowanie dopuszczenia dostawcy do zamowien publicznych uzyskaniem certyfikacji
potwierdzajgcej zgodnosé z normami bezpieczenstwa krajowego i europejskiego — model wzorowany na
systemie certyfikacji NIS2 i ENISA.

* Wprowadzenie procedury obowigzkowego okresowego audytu bezpieczenstwa juz zainstalowanej
infrastruktury — z mozliwoscig cofniecia zgody eksploatacyjnej w przypadku wykrycia zagrozen.

*  Wymogami nalezy objgé agregatoréw i operatoréw urzgdzen takich jak moduty wytwarzania energii (w
tym OZE), magazyndéw energii czy duzych instalacji odbiorczych. Regulacja powinna dotyczy¢ takze m.in.
lokalnego i zdalnego sterowania oraz funkcjonalnosci zmiany w trybie on-line nastaw parametrow
falownikdéw, urzadzen loT (Internet of Things), systemdéw monitoringu.

* Wymagania certyfikacyjne powinny is¢ w kierunku standaryzacji (ograniczenie liczby dopuszczalnych
rozwigzan) i dopuszczac do sprzedazy, instalacji i uzytkowania na terenie kraju wytgcznie certyfikowanych
urzadzen i oprogramowania, zgodnych z wytycznymi, np. CERT-u sektorowego lub zapiséw tzw.
cyberustawy.
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Przeglad i certyfikacja istniejacej infrastruktury w KSE

* Aby unikng¢ sytuacji, w ktorej potencjalne zagrozenia sg juz obecne w
funkcjonujacej infrastrukturze, rekomendujemy podjgé dziatania mitygujace
ryzyka cyberatakow poprzez:

* audyty i przeglady infrastruktury KSE pod katem cyberzagrozen i zgodnosci
technologicznej — obejmujacy szczegdlnie komponenty OZE importowane
w latach 2015-2024;

* wdrozenie procedury recertyfikacji komponentéw wrazliwych —
analogicznie do certyfikacji sprzetu telekomunikacyjnego po wykluczeniu
niektérych dostawcow;

* utworzenie niezaleznej jednostki nadzorujacej proces audytow cyber i
certyfikacji sprzetu w sektorze energii, dziatajgcej we wspodtpracy z PSE,
ABW, UKE, NASK.
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Obowiazek posiadania centrow SOC/CERT/CSIRT w duzych
instalacjach przylagczonych do KSE oraz u wszystkich
podmiotow zajmujacych sie zarzadzaniem praca takich
Instalac]l

* Obowigzek posiadania SOC (Security Operations Center, czyli centrum operacyjne

bezpieczenstwa), ktére w trybie 24/7 monitoruje, analizuje i reaguje na incydenty _/J ~7 «
bezpieczenstwa. nNEmES
SDC
* Obowigzek posiadania CSIRT (Computer Security Incident Response Team) Kﬁf % 'f )@ {ﬁnﬁk
lub CERT (Computer Emergency Response Team), czyli zespotéw reagowania (I Ting {§™ _ n {, (‘
na incydenty komputerowe. CSIRT zajmuje sie m.in. analizg incydentow, koordynacja ~N T : o
. An. ’ ] ':ICERT PSE [ N secuy l/}
odpowiedzi, raportowaniem i profilaktyka. ) Loo¢ ‘“a"f:"‘fg
~...-~\_‘ '&_I | "

* Obowigzek posiadania SIEM (Security Information and Event Management), L
czyli systemu informatycznego do zbierania, korelowania, analizowania i raportowania
danych zwigzanych z bezpieczenstwem IT w czasie rzeczywistym.

* Alternatywnie pozyskanie analogicznych zdolnosci na zasadzie ustugi rynkowe;.
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Preferencje dla local content i dostawcow unijnych

* Nowelizacja Prawa zaméwien publicznych w duchu projektowanych zmian (UC88),
wprowadzajgca jednoznaczng mozliwo$é wykluczania dostawcédw z panstw trzecich (spoza
UE i porozumienia GPA), co jest zgodne z wyrokiem TSUE z 22.10.2024 r.

(C-652/22).

* Zobowigzanie zamawiajgcych do uwzgledniania tzw. wskaznika local content w Specyfikacji
Warunkéw Zamowienia (SWZ), np. poprzez premiowanie udziatu europejskich
komponentow, lokalnych podwykonawcow i produkcji na terenie Polski.

» Zastosowanie obowigzkowych kryteriow zgodnych z wytycznymi KE dotyczgcymi udziatu
oferentow z panstw trzecich — m.in. konstrukcja opisu przedmiotu zamowienia promujaca
towary europejskie, certyfikaty zgodnosci z europejskimi normami oraz lokalizacje serwisu i
wsparcia technicznego na terenie UE.

* Wprowadzenie mechanizmu ,zielonego bezpieczenstwa”, czyli potgczenia kryteriow
zrownowazonego rozwoju z certyfikacjg bezpieczenstwa dla kazdego dostarczanego
komponentu technologicznego.
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Zaostrzenie wymagan w zakresie minimalizacji podatnosci na
cyberataki urzadzen przytagczanych do KSE

* Obowigzek fizycznej i logicznej segmentacji sieci zwigzanej z zarzagdzaniem operacyjnym (OT)
w duzych instalacjach OZE, w tym wydzielenie warstw dostepowych dla zarzgdzania
lokalnego OSD/OSP. Segmentacja sieci i ochrona stref OT powinna by¢ dostosowana do
stopnia wptywu, jaki dostawca moze wywrzec na KSE;

* Obowigzek stosowania podstawowych narzedzi ,,cyberhigieny” dla systemow zdalnego
dostepu

* Petna ewidencja uzytkownikéw posiadajgcych dostep do infrastruktury sterujace;,

w tym monitoring bgdzZ potwierdzanie operacji sterowania itd.

e Zaostrzenie wymagan dotyczgcych mozliwosci zdalnego serwisowania instalacji i zdalnych
systemoOw zarzadzania;

Wymodg przeprowadzania regularnych testéw bezpieczenstwa i penetracyjnych podczas
przytaczania instalacji do sieci oraz regularnie w czasie okresu eksploatacji instalacji. Co
najmniej raz w roku powinien by¢ przeprowadzany audyt i test penetracyjny.
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Monitoring, detekcja | szybka reakcja na incydenty cyfrowe

* Utworzenie hierarchicznego osrodka i mechanizmow monitorowania procesow
wymiany informacji w czasie rzeczywistym miedzy podmiotami sektora
elektroenergetycznego, w tym zwtaszcza pomiedzy operatorami OSP-OSP, OSP-OSD,
OSD-0OSD oraz operatorami i pozostatymi podmiotami sektora elektroenergetycznego.

* Wprowadzenie obowigzku zgtaszania incydentéw do OSD/OSP i CERT-u sektorowego
(od okreslonego progu, np. zaktdcenia wptywajgce na jako$é energii, napiecie,
synchronizacje).

* Wprowadzenie dla instalacji OZE o okreslonej mocy obowigzku posiadania
wewnetrznych procedur reakcji na incydenty (mozliwe jest Swiadczenie tych ustug
przez podmioty trzecie), systemow detekcji incydentdw (system wykrywania wtaman
— Intrusion Detection System IDS, system zapobiegania witamaniom — Intrusion
Prevention System PIS), ustalonych kanatéw zgtoszeniowych do CSIRT/CERT
sektorowego.
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Cwiczenia i testy odpornosci systemowej

* Cykl regularnych ¢éwiczen (np. raz na rok), w ktérych uczestniczg operatorzy duzych farm
wiatrowych i PV, agregatorzy, OSP/OSD, CERT/CSIRT (NASK, ABW, MON), administracja
lokalna.

* Symulacje krajowe i regionalne z udziatem sektora OZE, uwzgledniajgce rdézne scenariusze,
np. masowy atak na farme PV lub jednego z producentdw falownikdéw, skutkujgcy celowym
przecigzeniem sieci przez zdalne wysterowanie falownikéw lub innym rodzajem
destabilizacji racy sieci, awaria synchronizacji farmy z siecig krajowg, utrata mozliwosci
zdalnego sterowania instalacjg podczas sytuacji zagrozenia pracy KSE, itd.
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Postulowane zmiany prawne w zakresie ustawy Prawo
zamowien publicznych (Pzp)

* Obecne przepisy Pzp dopuszczajg juz uwzglednianie aspektow srodowiskowych
(m.in. rachunek kosztow cyklu zycia uwzglednia koszty emisji CO,), jednak brakuje
w nich szczegdtowych wymogow dotyczgcych ,,znaku weglowego”, certyfikatow
srodowiskowych czy cyberbezpieczenistwa. Nowelizacja zapetnia te luki, realizujgc
cele polityki krajowej i unijnej: wsparcia gospodarki, bezpieczenstwa narodowego S
oraz zrOwnowazonego rozwoju.

* Projekt wprowadza zestaw instrumentow, ktére umozliwiajg zamawiajgcym
rownowazenie celow bezpieczenstwa dostaw, polityki klimatycznej oraz jakosci i
konkurencyjnosci ofert, przy zachowaniu zasad proporcjonalnosci oraz rownego
traktowania wykonawcow — majgc jednoczesnie na uwadze umozliwienie
maksymalizacji udziatu podmiotéw polskich oraz unijnych w organizowanych
zamowieniach publicznych.
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Wyzwania dla Krajowego Systemu Elektroenergetycznego

Plan Rozwoju Sieci Przesylowej

Czes¢ produkcji lub wykonania ustugi ma mie¢

Zadanie od wykonawcy lub produktu ICT posiadania
europejskiego certyfikatu cyberbezpieczenstwa albo
wykazania spetnienia wymagan wynikajacych z
dyrektywy NIS2.

miejsce na terytorium Unii Europejskiej. / \

Mozliwos¢ okreslenia wymagan
srodowiskowych w opisie przedmiotu
zamoOwienia, w tym zadania certyfikatow
srodowiskowych

Oczekiwane efekty

Rozszerzenie katalogu kryteridw oceny
ofert o ,local content” oraz , EU-content”.

* Zwiekszenie odpornosci tannicuchdw dostaw oraz bezpieczenstwa dostaw w zamodwieniach wrazliwych

* Podniesienie poziomu cyberbezpieczenstwa w sektorze publicznym

* Systemowe wtgczenie wymogow srodowiskowych w catym cyklu zycia zamawianych towardw i ustug.
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